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e Algoritmi criptografici pentru integritatea datelor
— Integritatea datelor
— Functii criptografice hash
— Coduri de autentificare
— Semnaturi digitale
 Managementul si distribuirea cheilor de securitate
— Distribuirea cheilor in sisteme simetrice
— Distribuirea cheilor in sisteme asimetrice
— Distribuirea cheilor publice
— Certificate X.509
— Infrastructura sisteme cu chei publice

RCC - CSC 2



Integritatea datelor

* Algoritmi criptografici pentru integritatea datelor
— Integritatea datelor
— Functii criptografice hash
— Coduri de autentificare
—Semnaturi digitale
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Functii criptografice hds &

L FunCtia hash |1 Meanage or data block M (variable kegth) |;.|
— la intrare mesaje de dimensiune variabila
— returneaza un mesaj de lungime fixa
— mesajul initial nu poate fi recuperat
— nu se utilizeaza niciun fel de cheie
— legirea se mai numeste si eticheta (tag)
« Suma criptografica fara cheie (nu necesita o cheie \
criptografica) —
— cele mai cunoscute — MD5 si SHA-1
— altele: MD4, HAVAL si Snefru

m ———m Functie Hash — H(m)
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Functii hash
Proprietati

 Proprietati de securitate

— rezistenta imaginii (preimage resistance)
avand y o iesire a functiei, nu se poate gasi x astfel incat
y=H(x)

— rezistenta secundara a imaginii (secondary preimage resistance)
avand x, H(x) nu se poate gasi x' astfel incat
H (x) =H (x)

— rezistenta la coliziune (collision resistance)
Nnu se poate gasi o pereche x, x' astfel incat
H (x) = H (x)
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Functii hash
Constructie

» Constructia functiilor hash

Bloc mesaj 1

Bloc mesaj 2

l

Functie de
compresie

|

Functie de
compresie

IV - vector de initializare

RCC - CSC

— conceptul de functie hash iterata
— spargerea intrarii in blocuri de dimensiune fixa
— care sunt trecute printr-o functie de compresie
— in cadrul careia se efectueaza operatii specifice
Ex.: constructia Merkle-Damgard

Bloc mesaj n

l

Functie de
compresie

Him}




» Autentificarea mesajelor
» mecanism sau serviciu folosit pentru a verifica integritatea

» asigura ca datele primite sunt exact la fel ca cele trimise
(fara modificare, inserare, stergere, sau repetare)

» functia mai este denumita message digest (rezumat)
» coduri de autentificare mesaj (MAC), functie hash cu cheie

» Semnaturi digitale
» valoarea hash a unui mesaj este criptata cu cheia privata
» folosind cheia publica, se poate verifica integritatea mesajului
» Alte aplicatii
» fisiere cu parole (stocate hash, in loc de parolele efective)
» detectarea intruziunilor si detectarea virusilor (hash pentru fisiere)
» functii pseudo-aleatoare (generarea de numere pseudo-aleatoare)
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Utilizare HASH

autentificare mesaje

Mesajul si codul de distribuire concatenate
sunt criptate prin criptare simetrica

Numai codul de distribuire este criptat
folosind criptarea simetrica

Este posibil sa se utilizeze o functie hash
dar fara criptare

Confidentialitatea poate fi asigurata, prin

criptarea intregului mesaj, inclusiv codul
de distribuire.

RCC - CSC
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Utilizare HA

semnaturi digitale

Codul de distribuire este criptat,
utilizand criptarea cu cheie publica
cu cheia privata a expeditorului.
Se ofera autentificare si de
asemenea, o semnatura digitala,
pentru ca numai expeditorului ar fi
putut produce codul de distribuire
criptata.

Pentru confidentialitate si
semnatura digitala, mesajul
impreuna cu codul hash criptat cu
cheia privata, pot fi criptate folosind
o cheie secreta simetrica.

——Source A—» 44— Destination B ——»

ECK, [ M E(PR, H(M)])

/
E(PR,, H(M))
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Functii hash

Versiuni

* Functii hash frecvent utilizate
— MD - Message Digest
 MDS5 (foarte utilizata)
— SHA - Secure Hash Algorithm
* SHA-1
* SHA2 (cea mai utilizata)

— dimensiunea iesirii este 224, 256, 384, 512 biti
— indiferent de dimensiunea datelor de intrare

* MD5 si SHA1 — nesigure
— (nu mai ofera rezistenta secundara a imaginii)
« Se recomanda folosirea SHA-256
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Message Digest MD5

e MD2, MD4, MD5 (Ronald Rivest)
— Produce un rezumat de 128 biti;
— MD2 este cel mai sigur, mai greu de calculat (rar folosit)
— MD4 - alternativa rapida
 MD5 (MD4 modificat)
— Realizat in 1991
— urmareste constructia Merkle-Damgard
— opereaza cu blocuri de mesaj de cate 512 biti.
— mesajul initial se concateneaza cu un bit de 1 si apoi cu numarul necesar de O-uri.
— ultimii 64 de biti din mesajul preprocesat reprezinta lungimea mesajului initial.
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MD5 - algoritm

e Algoritm MD5
— consta in 64 de iteratii, grupate in 4 runde de cate 16 iteratii

— fiecare runda se efectueaza de 16 ori deoarece blocul
procesat este de 512 biti, in timp ce functia de runda
proceseaza 32 de biti la un moment dat (16x32=512).

— 1n fiecare runda folosindu-se una din 4 functiile neliniare:
FX.7.Z)=(X rY)v(=X nZ),
GX.Y.Z)=(X nZ)v(¥ n=Z),
HXY.Z)=X®YSZ.

IX.1,2) =Y (X v—-2). A= 0x67452301,

— vectorii de initializare (blocuri de stare) B= Oxefcdab89,
C= 0x98badcfe,

D= 0x10325476.

RCC - CSC 12



Bloc mesaj (512 biti, procesat

Functii (in cadrul rundelor)

FX.Y.Z)=(X rnT)v (=X rZ),
GX.Y.Z)=(X rnZ)v(¥ n=Z),

H(X.Y.Z)=X®Y®Z,
I(X.Y.Z)=Y®(X v-2Z).

Blocuri de stare

A= 0x67452301,
B= Oxefcdab89,
C= 0x98badcfe,
D= 0x10325476.
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MD5

Functionare

Functiile MD5

toate cele 4 functii sunt neliniare
se bazeaza pe operatii simple la nivel de bit
efectueaza aceeasi operatie de 16 ori,
B+((A+ FR(B.C.D)+ M + K) <<<5)
rezultatul se depune in B D<cC.

valorile de stare se interschimba C b
B« B+((A+FR(B.C.D)+M +K) <<<§).

FR functia de runda (pe 32 de biti) A<D
* (Finrundal, Ginrunda 2, Hin runda 3 si | in runda 4),

M este un bloc de 32 de biti al mesajului
K si S sunt valori numerice predefinite
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e Vectori de test pentru MD5
— RFC 1321
— rezultatul are intotdeauna 128 de biti

MD5
MD5
MD35
MD5
MD5
MD5

MD35

d41d8cdi93f00b204e98300898acfB42Te
("a™) Occl75b8c0flbeal3lc3g88e2e9772661
("abc™) 90015093 3cd24fb0de9e3f7d28el 772
("message digest™) = f9cbeS7d7ch7938d525a2f31aafleldl
("abcdefghijklmnopgrstuvwxy=z") = c3fcd3d7el8Z2e4007dfb49%6ccatTel3b
("ABCDEFGHIJEIMHOPQRSTUVHEY Zabcdefghi jklmnopgrstuvwxyz0123456739™)

= dl74ab%8d277d9f5a5€llcic9£415dof
("123456789012345678901234567890123456789012345678590123456...234567690")
= S5T7edfda?2?be3c955acdbdaze2l07beTa

(")

RCC - CSC
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Secure Hash Algorithm

* Versiuni SHA

— SHA-O - versiunea originala a functiei hash SHA, publicat in 1993
e 160 de biti
— SHA-1 - functie hash de 160 de biti,
* seamana cu algoritmul MD5
* proiectat sa faca parte din Digital Signature Algorithm.
* nu a maifost utilizat dupa 2010.
— SHA-2 - o familie de doua functii hash similare,
* SHA-256 si SHA-512, cu diferite dimensiuni bloc,
* difera in marime SHA-256 - 32 biti iar SHA-512 - 64 de biti,
e versiuni trunchiate, SHA-224, SHA-384, SHA-512/224, SHA-512/256.
— SHA-3: - functie hash numit anterior Keccak,
* alesin 2012, dupa o competitie publica
* sustine aceleasi lungimi hash ca SHA-2
e structura sa interna difera semnificativ de restul familiei SHA.
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e SHAZ2 este construit pe principii similare MD5
— dispune de 4 functii neliniare, mai complexe, cu 3 intrari
— se folosesc 8 blocuri de stare (A, B, C, D, E, F, G, H), 32 de biti

e Pentru SHA-256 cele 4 functii neliniare sunt:
Ch(E.F.G)=(EAF)®(—=E rnG).
Ma(A4.B.C)=(ArB)®(ArC)&(BAC).
L (4)=(A4>>>2)B(A4>>>13)B(A4d>>>22),
Y (E)=(E >>>6)2(E >>>11) @ (E >>> 25).
* Numarul de runde SHA2
— 64 - SHA-256 si SHA-224

— 80 - SHA-384 si SHA-512
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SHA-512

N x4 bits
Lhits

- Algoritm T

1. Adaugare biti de umplutura
- Lungime, (L)=896(mod 1024)
-“1” + (L-1) biti “0”.

2. Addugare bloc de 128 biti b 104 bits —sbe— 1024 bits —1 se— 1024 bits —
- lungimea mesajului original My M; v My

3. Initializare buffer (512 biti)
-registria, b,c,d, e, f, g h B ﬂ . B

4. Procesare mesaj

LN
- blocuri 1024 biti (128 cuvinte)
5. Obtinere hash (4] (+) o 4]
- iesirea din ultimul bloc
a = 6A09E667F3BCC908 e = 510E527FADE682D1 Ileﬁ H[ Hi — HH
b = BB67AE8584CAA73B f = 9B05688C2B3E6CLF
# * + - heech cole
c = 3C6EF372FE94F82B g = 1F83D9ABFB41BD6B E17 hits 212 hits 1T hits
d = AS54FF53A5F1D36F1 h = 5BEOCD19137E2179
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SHA-512"—

procesdre

Runda SHA

k)
&
¥
=

a [ b [ e [ d ] ¢« [ F[ & [ & ]

- 12 bk -

- J(24bits — e W W; Ws Wiy

M;
+
r r 9
W Wi - = = - = W,
—
& bits

Secventa de initializare SHA
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Round 0

Functia SHA

P T T v id
IEEEEEER

L»—( Round ¢

R
RN

Round 79

Ky

Lol

o3%(x) = ROTR'(x) ® ROTR*(x) ® SHR'(x)
ai%(x) = ROTR"(x) @ ROTR®(x) @& SHR"(x)
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*  Mesajinitial = “abc” (ASCI) = 01100001 01100010 01100011 (binar)
Adaugare biti de umplutura

896 modulo 1024 - 896 - 24 = 872 biti (“1” + 871 “0” biti.)
Adaugare lungime mesaj original
. Lungimea (24 biti) este addugata la sfarsit > 18 (hexa)

&162638000000000 00O00000000000000 0000000000000000 QOO0OOOOOOOO0000D
oooooo00OOOO00OOCOD OOOOQOOOOOOOOO0D0D OOOOOO0O0OO0O0000 QOOOOOOOOOOO0O0O0D
oooooo0o0000000C0 OOOOQOOOO0Q00O0000D QOOO000000000000 QOOOO0OOQ0000000
ooooo00000000000 OOOOO0O000000000 0O00000000000000 QOO0O00O0000001E

W, = 6162638000000000 W5 = 0000000000000000

* Masaj (bloc de 1024 biti) AR — A
e eie e W; = 0000000000000000 W = D000000000000000

* Secventa de initializare SHA B — s = 0000000000000
W:T= 00000C000000000 W:i= 000000C000000000

Wiz = 0000000000000000 W5 = 0000000000000018
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e Bufferregistria, b, c,d, e, f, g, h dupa primele 2 runde

Dupa runda 80

(= L < T O I < P T = T

6alfe66TE3bocd0d
bb&Tae8t84caaTib
IcbefIT2fa94f82h
ah4ff53a5f1436f1
5l0e527fade6l2d41
Sb0h688c2blebolf
1f83d9abfbd1bdéb
Ebalcdl9137=22179

feafcebfbcfcddfs
6al9a66TE3bccB0E
bbe7aeB8584caa73b
Ichefl72fel4f82b
58cb02347abh1£91
510e527fadesB2dl
9b05688c2b3ebelE
1fe83d%abfb41bdeb

1320f8c9fb872cc0
fiafceb8bcfcddLfs
6al9e66TE3bccR08
bb&TaeB584caa73ib
c3ddebfd42650£Efa
58cb02347ab51f91
510e527faderB2d4l
9b05688ciblebelE
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T3ab54£3098fadblb2 10d49c4cd4285599f6 d6TBO06ALEL148B6T7T 654ef%9abec3iBfcal
d0B446aa79693ed7 9bb4d39778c07£%e 25c%6a776Bfb2aal cebf9fcl691ceB326
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* Procesare hash

— Rezultat

— Alt hash “cbc”

Hip = 6a09=667£3bcc908 + 73a54£399£a4b1b2 = ddaf35al93617aba
H,, = bb67a=8584caa73ib + 10d9c4c4295599f6 = ccd17348a2204131
H,; = 3c6efi72fel94fRB2h + d67806dbBb148677 = 12e6fadeBfadTeal

Hi3z = a54££53a5f1436£f1 + 654eflabec3iB9cal = 0afeseshdb55d4309a

H, 4= 510e527fadetB82d] + d0B446aaT79693e47 = 2192992a274fclal
H\ 5= 9b05688c2blebclf + 9bb4d39778c07£% = 36ba3c23aifeckbbd
Hyg = 1£83d9abfbdlbdéb + 25c%6a7768fb2aal = 45444423643 ceBle

I
Q
|

= 5belcdlf9137e2179 + ceb9fci691lceBl26 = 2a%ac94faSdcadif

ddaf3i5al93617aba ccdl1734%a=204131 12e6fadeBf9a97ea? DaY9%seesb6db55d43%a
2192992a274fcla8 36ba3c23alfeebbd 45444423643ceB0e Za%ac94fabdcadlf

5316689662eT3b70 0b8e2593261101354 4273fT7efTh31£27% ZaTefe8d53£93264
3119c165ad96d9187 55e26a204c2607227 6e205cdff93a64cB8h ef0elellbcolE0256f

RCC - CSC
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Coduri de"auteptificare a

mesajelor

e Codurile de autentificare a mesajelor
— Message Authentication Codes - MAC
— Hash-uri cu cheie
— Pentru a testa autenticitatea unei informatii
— pentru a verifica sursa de provenienta
— Versiuni HMAC si NMAC
* Un cod de autentificare a mesajelor (MAC) consta in trei algoritmi:

— algoritmul de generare a cheii

primeste ca intrare nivelul de securitate k si returneaza cheia K
— algoritmul de etichetare

primeste mesajul m si cheia K returnand eticheta MAC; (m) < MACTag(m.K)
— algoritmul de verificare

primeste mesajul, cheia si eticheta returnand o valoare binara

care este 1 daca si numai daca eticheta corespunde perechii cheie-mesaj.

K « MAC.Gen(I")

MACVer(m.K. r}
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Sistem MAC

- schema bloc ﬂ

valoare aleatoare
1" (pseudo-aleatoare)
Algoritm de generare a cheilor
K
mo o . Algoritm der.ﬂcirlc?ﬂ (functie) }\ > T=MCK (m]
.‘_
be{0.1} «————{ Agoritm de verificare MAC
- m
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Sistem MAC

valoare aleatoars
{pseudo-aleatoare)

- componente

Algoritm de generarea a
cheii — MAC Genf1" K

e Algoritm de generare cheie 2

K

l

Algaoritm (functie) de calcul

d AlgOrltm de calcul MAC 9 m —— AC MiCTagmp [ = MAC (m)

Algoritm de verificare MAC — MAC. Ver(m,K,?)

* Algoritm de verificare MAC - ¢ (m)

Algoritm (functie) de caleul | """ KL 77
1 MAC - MAC Tagiin k) 1

(%) ----- — be{0.1}
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Sisteme criptografice cu coduri MAC
CBC-MAC (Cipher Block Chaining MAC)

permite construirea unui MAC 1
folosind un simplu cod bloc. Im=0 4’{;
k_} Futrtl;ﬂﬂ:ptare
|

H-MAC

T

se bazeazd pe o functie hash (simplitate si eficienta)

aplicarea de doua ori a unei funcitii hash folosind

de fiecare data alt padding,

primul este denumit ipad (inner-padding) si

cel de-al doilea opad (outer-padding)

N-MAC (Nested MAC)
necesita modificarea /V-ului pentru functia hash

k.

WL

T

L 4

Functie Criptare
Bloc

L

P
o

Functle Criptare
Bloc

I

MACG, {m}

HMAC(K,m) = H((K © opad) | H((KX @ipad) || m))

RCC - CSC
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Managementul-si-di:

cheilor de securitate

. Distribuirea cheilor in sisteme simetrice
. Distribuirea cheilor in sisteme asimetrice
. Distribuirea cheilor publice

. Certificate X.509

. Infrastructura sisteme cu chei publice
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Sisteme criptografice

* Caracteristici
— Cele 2 entitati folosesc aceeasi cheie
— Cheia trebuie pastrata secreta
e Distribuirea cheilor
— Tehnica prin care se realizeaza schimbul cheilor
— Solutii de distribuire intre 2 entitati (A si B)

1.
2.
3.

4.

A poate alege o cheie si o trimite catre B
O a treia entitate poate alege cheia si distribui catre Asi B

Daca A si B au mai folosit recent o cheie, o entitate poate
transmite celeilalte o noua cheie criptata pa baza celei vechi

Daca A si B au fiecare cate e conexiune criptata cu C, C poate
distribui o cheie pe legaturile criptate catre A si B.
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Criptarea

ounct la punct

e Complexitatea distribuirii [
— Depinde de numarul de perechi 0
ce intra in comunicatie e F /|
— De ex. in reteaua IP, este necesara
o cheie pentru fiecare host din
retea cu care se doreste o
comunicatie criptata

— Pentru N hosturi, vor fi necesare i
[N(N-1)]/2 chei 10° 7

— Pentru criptarea la nivel de -
aplicatie, este necesara o cheie
pentru fiecare pereche de ;
utilizatori sau procese

MNumber of kevs
=

1 1 1 11

4 5 6 T8I 1 3

10° 10* 10’
Number of endpoints
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Distribuirea centralizat

e Exista un centru de distribuirea a cheilor

— Responsabil cu distribuirea cheilor catre perechile
de entitati (utilizatori, hosturi, procese, aplicatii)
ce intra in comunicatie e -

’ - Ry
Data If I 1V Cryptographic

— Se bazeaza pe o ierarhie a cheilor \ } i
* Minim 2 niveluri

— Chei de sesiune :;

-
- -
_————

comunicatia este criptata cu o cheie temporara Sesionteys 7TAE . Comome

pe durata unei conexiuni logice (sesiune) ‘uE_ﬁﬁj_gj/’ protestion
— Chei master <>

cheile de sesiune sunt transmise criptat R, N

pe baza unei chei master oo protection
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Scenariu de distribuir

* Fiecare utilizator foloseste o cheie unica la nivelul
centrului de distribuire a cheilor

— 1. Acere lak, cheie sesiune /—>
— 2. K trimite criptat

. - (1) ID4 11 IR I N
- cheia sesiunii, Ks

i ol Key distributi
- mesajul original (Ka) mgg istribution

- un identificator A (IDa)
pentru B (criptat cu Kb)

(2) E(Kg, 1K 1 ID4 0 D 1N ) L E(K, 1K 1 ID 4T

(3 E(Kp, [Ks 1 ID4])
— 3. A Pastreaza Ks si

I

espon

B

@) E(K;, Ny) /

(5) E(Ky. fN))

- trimite IDa si Ks la B
— 4.Braspunde cu N2
— A confirma f(N2)

Authentication
steps
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Controlul chelilor

* Centrele de distribuie a cheilor pot fi multiple
— Util in cazul retelelor mari
— Poate exista o structura ierarhica de centre de distribuire

Centre locale - |a nivelul unui LAN, la nivelul unei cladiri

Pentru schimbul de mesaje intre entitatile din acelasi domeniu
exista un centru distribuire local

Pentru schimbul de mesaje intre entitati din domenii diferite,
centrele de distribuire locale pot comunica printr-un centru de
distribuire global

Pot exista mai multe niveluri ierarhice de distribuire
Permite minimizarea efortului de distribuire a cheilor master
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Timpul de viata al the (5% cJﬁ;es]u

* Cheile sesiune sunt folosite un timp limitat
— De regula la nivelul unei singure sesiuni
— Schimbarea frecventa permite un nivel de securitate sporit
— Distribuirea cheilor poate limita (intarzia) capacitatea retelei
* Protocoale orientate pe conexiune
— Pot folosi aceeasi cheie pe timpul unei conexiuni
— 0O noua cheie pentru o alta conexiune
— Pentru conexiuni lungi, cheia poate fi schimbata periodic
(la resetarea secventei PDU Protocol Data Unit)
* Protocoalele orientate pe tranzactie
— O noua cheie la fiecare tranzactie (sau un anumit numar)
— Schimbarea cheilor la perioade fixe de timp
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Distribuire

* Pentru protocoale orientate pe conexiune (TCP)

Modul de securitate sesiune e

center

— Criptare punct la punct
— Obtinere chei sesiune

1. Un host initializeaza o conexiune

2. Pachetele sunt stocate in memorie
- fiind solicitata si cheia sesiunii

3. Centrul distribuie cheia sesiune
catre ambele hosturi

4. Pachetele sunt transmise

Application
]
1
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Control descentralizat

* Distribuirea descentralizata a cheilor

— Presupune ca fiecare sistem sa poata transmite
securizat chei de sesiune cu toti potentialii parteneri

— Evita inlocuirea malitioasa centrelor de distribuire
— Nu e o solutie practica pentru retele mari

/-““'DJ. M _\

1. Alnitiaza un mesaj N1 cu o cerere de cheie de sesiune catre B

2. B raspunde cu mesaj criptat cu cheia master, Qnitiﬂ eespoﬂ
impreuna cu cheia de sesiune, un identificator propriu, A
o confirmare mesaj - f(N1) si un mesaj nou - N2 '\mE(Km,[KSHDA IDBIHV
3. A confirma cu f(N2), folosind cheia de sesiune Ks
(3) E(K,. %)
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Controlul utiizérii che

* Pentru separarea cheilor master de cele de sesiune
* Diferite tipuri de chei de sesiune
— Chei pentru criptarea datelor (retele de comunicatie)
— Chei pe baza de PIN (Personal Identification Numbers)
(transferuri electronice de fonduri, aplicatii de comert)
— Chei pentru criptarea fisierelor
* Asocierea unui etichete (un tag) cu fiecare cheie

— De ex. folosirea celor 8 biti de paritate dintr-o cheie DES

* 1 bit poate indica daca este cheie master sau sesiune

* 1 bit poate indica daca este folosita cheia la criptare

* 1 bit poate indica daca este folosita cheia la decriptare

* Ceilalti biti pot avea alte interpretari
— Eticheta este securizata, fiind transmisa impreuna cu cheia
— Limitare la doar 8 biti

— Eticheta nefiind transmisa in clar, poate fi utilizata dupa decriptare
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Controlul uti

e Control vectorial
— Fiecarei chei sesiune i se asociaza, la generare, un vector de control
— Vectorul de control este generat de catre centrul de distributie
Control Master Session Control Master Encrypted
vector key key vector key session key
Hashing Hashing
Function Function
Criptare y Y
Hash value = H = h(CV) @ D
. _ Ke Plaintext Ke Ciphertext
Key input = K, & H i :t Y Y _input inp:t Y Y F::Ipm
Ciphertext = E([K,,, @ H]. K,)
Encryption
Function Function
Decriptare
D([K,, ® H]. E([K,, ® H|. K,)) Encrypted Session key
session key
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Sisteme criptografice A sjmfﬂdce

e Distribuirea simpla

1.  Agenereazi o pereche publici/privaté de chei A i;i

si trimite un mesaj catre B, cu cheia publica si un identificator propriu

2. B genereaza o cheie secreta, Ks si o transmite criptat catre A, folosind cheie
publica a lui A

3. A decripteaza mesajul, folosind cheia privata,pentru a afla cheia de sesiune, Ks

4, A poate renunta la perechea de chei publica/privata, B renunta la cheia publica

a lui A, ambele sisteme putand utiliza cheia secreta Ks

(1) PU, 1l ID, \
{ = )
(2) E(PU,, K,)—//
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Distribuire cu
confidentialitate si a 't]'ﬁca@

* Asigura protectie impotriva atacurilor

Se presupune ca A si B au schimbat deja cheile publice

1. A foloseste cheia publica a lui B pentru a transmite mesaj N2 si IDa M = E(PUy, E(PR,, K;))
2. B trimite mesaj criptat catre A pentru confirmare N1 (autentificare) si mesaj N2

3. Araspunde la N2 cu cheia publica a lui B (astfel B va sti ca discuta cu A)

4. A alege cheia secreta si trimite mesaj catre B (doar B il poate citi)

(1 B(PUy, [Ny 1ID,])
é[z) E(PU,, [N, Il o] \
Initiato espon
A B

(3) E(PUy. Na)

5. B decripteaza mesajul si afla cheia secreta

{d) E(PUj, E(PR,. K,})
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Distribuirea cheilot p bliceﬂ

e Scheme de distribuire ; -
. v I “-‘n
— Anuntare public3 | 5 ‘;"“} B)
* Ex. PGP (Pretty Good Privacy) :SU%
(RSA) atasare cheie la mesaje “
rd

— Director disponibil public
* Mentinerea unui director

cu cheile tuturor
participantilor accesibil in
mod public de fiecare

— Autoritate de key publice { N
¢ ~

— Certificate cu chei publice
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Autoritate

de chei publice

A trimite mesaj timestamp
(semnatura de timp), blic-K

cerand cheia publica a lui B Authority
(1) Request Il T, '

{4} Request | T

2) EPR .. [PU, I Request | 7]

(5) E(PR . [PU, Il Request I T5])

(3) E(PU,, [ID, I N,]) \
~ Initiato Respond
(6) ECPU,. [Ny ”NT/
() E(PUy, N2)
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Certificate

cu chei publice ﬂ

Certificate ce pot fi Certificate

e Authori
utilizate pentru - _ ty -
schimbare de chei fara €.~ PR (T D, P
contactarea autoritatii Ca= E(PRys, [T 11 D51 PU,])

de chei publice
(1) Cy .

(2) Cp

Ca = E(PRy. [TIHD 4||PU,])
D(PUyuih. Ca) = D(PUsatn, E(PRaun, [T||1D4||PUL)) = (TIID 4| PUy)
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Certificate X.509

e Recomandarile ITU-T X.509

— |ITU-T - ITU (International Telecommunication Union)
Telecommunication Standardization Sector

— Parte a recomandarilor ITU-T X.500 (directory services)
— Standardul PKI public key infrastructure

— Formatele standard pentru certificatele cu cheie publica
— Listele de certificate revocate

— Entitatile de autorizare a certificatelor (CA)

— Algoritmul de certificare
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Utilizare certificate

cu cheie publica

* Creare certificate digitale
* Verificare chei publice

( Bob's [D
information

s pblc key ‘: Boiimsﬂ f—rB—'y/////A

CA
\ information

(jcnerate hash

code of unzigned
cerificaie

HH__._-—-———Hﬁf#———ﬂ—-____.ﬁ

RCC -

.

Encrypt hash code Dcrypt signatns
with CA's privaie key with CA's public key
1o farm signature o recaver hash code

Recipient can verily
signature by comparing
hash code volues

kq__._a—-———ﬂxvfr———=—-____.#

Creale signed Use certificale in
digilal cerificaie varify Bob's public key
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Formate X.50€

identifier

Pnrindnf{

validity

Subject’s
public key

ia) X509 certificate

RCC - CSC

Yerdmn 1

i
All

Yerdmn 2

VErsinns

Yersion 3

This update date
Next update date
Revoked { | User certificate serial # |
certificate )|~ Revicabion date
Revoked || User cerfificate serial #
certificate Revocation date
i { MEﬂE‘I‘E
Signature < |77~ " Parameters 77 7]
-? Encrypted
ib) Certificate revocation list
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Infrastructura

cu chei publice - PKI

* PKI - Public-Key Infrastructure (RFC 2822)
— Set de echipamente, software, persoane, reguli si proceduri,
— pentru creare, administrare, stocare, distribuire si revocare,
— certificate digitale bazate pe sisteme criptografice asimetrice.
— Urmareste achizitia sigura, rapida si eficienta a cheilor publice
— Arhitectura de distribuire a certificatelor in Internet
— Functii de administrare specifice
 Tnregistrare (direct la CA sau prin RA)
* Initializare (generare chei, informatii necesare pentru certificat)
* Certificare (procesul prin care CA genereaza certificatul pe baza cheii publice client si il
pune la dispozitie)
* Actualizare si recuperarea cheilor
* Revocarea de certificate
* Certificare intre CA (schimbul de informatii dintre CA privind certificatele)
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Model arhitectural PKI

Elemente o
» Utilizatori users
* CA - Certification Authority
(furnizeaza certificate) ¢ Certificate/CRI. retrieval R

* RA - Registration Authority
(asigura operatii de inregistrare a

certification,

g
certificatelor) = Registration key pair recovery,
. . . 2 [Conneae] authority key pai te
* Entitati CRL (public3 liste de 2 | pabtication e
e = .
certificate revocate) E Certificate/CRI. -
. . . = w publication Certificate
* Colectie de certificate (repository) 3 authority
— metoda de stocare a — p— l&?&sﬁmﬁm
certificatelor sau listelor de publication Certificate
certificate revocate astfel incat sa ot authority
poata fi accesate de utilizatori management
entities
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